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 |  ایــن یادداشــت بــا بررســی گــزارش مرکــز مطالعــات 
عنــوان  بــا   ،CSIS آمریــکا،  بین‌المللــی  و  راهبــردی 
»منازعــه ایــران تهدیدهــای ســایبری علیــه زیرســاخت 
انرژی آمریکا را افزایش می‌دهد« نوشــته شــده اســت. 
این گزارش، که در ۲ اپریل ۲۰۲۶ منتشر شده، از زاویه 
امنیت ملی آمریکا به موضوع نگاه می‌کند و هشــدار 
می‌دهــد کــه بــا تشــدید منازعــه ایــران، زیرســاخت انــرژی 
ایــالات متحــده در برابــر حمــات ســایبری آســیب‌پذیرتر 
شده است. اما خوانش واقع‌گرایانه این گزارش، فقط 
دربــاره »تهدیــد ایــران« نیســت؛ بلکــه دربــاره واقعیتــی 
بــا  فقــط  بازدارندگــی  امــروز،  دنیــای  در  اســت:  بزرگ‌تــر 
موشــک و نفــت و تنگــه هرمــز ســاخته نمی‌شــود، بلکــه 
فضــای ســایبری نیــز بــه بخشــی از موازنــه قــدرت تبدیــل 

شــده اســت. 
گــزارش CSIS تأکیــد می‌کنــد کــه ایــران شــاید ابزارهــای 
دوربــرد کافــی بــرای وارد کــردن ضربــه فیزیکــی مســتقیم 
به زیرساخت انرژی داخل خاک آمریکا نداشته باشد، 
ایــن  دارد.  بیشــتری  گزینه‌هــای  ســایبری  حــوزه  در  امــا 
دارد.  راهبــردی  اهمیــت  ایــران،  منافــع  نــگاه  از  نکتــه، 
آمریــکا و متحدانــش سال‌هاســت کــه فشــار نظامــی، 
تحریم انرژی، جنگ اطلاعاتی و عملیات پنهان را علیه 
طبیعــی  شــرایطی،  چنیــن  در  گرفته‌انــد.  کار  بــه  ایــران 
اســت کــه ایــران نیــز بــه دنبــال ابزارهایــی باشــد کــه هزینــه 
تهدید و فشــار علیه خود را افزایش دهد. ســایبر دقیقاً 
چنیــن ابــزاری اســت: کم‌هزینه‌تــر از جنــگ مســتقیم، 
ایجــاد  در  مؤثــر  و  نظامــی،  عملیــات  از  انعطاف‌پذیرتــر 

بازدارندگــی.
ابــزار  را  ســایبر  کــه  می‌کنــد  ایجــاب  واقع‌گرایــی  البتــه 
زیرســاخت  بــه  گســترده  حملــه  نبینیــم.  معجزه‌آســا 
سیاســی،  شــدید  واکنــش  می‌توانــد  آمریــکا  انــرژی 
حقوقی و حتی نظامی ایجاد کند و اجماع بین‌المللی 

دیپلماتیــک نیــز هســت. تهــران بایــد روایــت غربــی را 
کــه ایــران را صرفــاً »تهدیــد ســایبری« معرفــی می‌کنــد، 
بــه چالــش بکشــد. روایــت واقع‌بینانه‌تــر ایــن اســت کــه 
ســایبر بــه میــدان تــازه‌ای از بازدارندگــی متقابــل تبدیــل 
طــی  اســرائیل  و  آمریــکا  کــه  همان‌طــور  اســت.  شــده 
ســال‌ها بــه زیرســاخت‌های ایــران فشــار وارد کرده‌انــد، 
تــرور  و  ســایبری  حمــات  تــا  خرابکارانــه  عملیــات  از 
دانشمندان، ایران نیز حق دارد توان دفاعی و بازدارنده 
خود را در همه حوزه‌ها، از جمله سایبر، توسعه دهد. 
دفاع سایبری ایران نباید پنهان یا شرم‌آور معرفی شود؛ 

بایــد بخشــی از امنیــت ملــی دانســته شــود.
و  ســایبری«  »تــوان  میــان  بایــد  ایــران  حــال،  عیــن  در 
»مســئولیت راهبــردی« تــوازن ایجــاد کنــد. حملــه بــه 
اهداف غیرنظامی حساس، مانند آب، درمان یا انرژی 
شــهری، می‌توانــد از نظــر اخلاقــی و سیاســی هزینه‌ســاز 
باشــد و بهانــه لازم را بــه رقبــای ایــران بدهــد. بنابرایــن 
راهــکار مطلــوب، تمرکــز بــر دفــاع ســایبری، حفاظــت از 
زیرساخت‌های داخلی، توان پاسخ متقارن و عملیات 
اطلاعاتــی هدفمنــد اســت؛ نــه حملاتی کــه مردم عــادی 
ایــران  ســود  بــه  وقتــی  ســایبری  قــدرت  کنــد.  قربانــی  را 
اســت کــه ابــزار چانه‌زنــی و بازدارندگــی باشــد، نــه عاملــی 

بــرای انــزوای بیشــتر.
کــه  می‌دهــد  نشــان  نیــز  اخیــر  رســانه‌ای  گزارش‌هــای 
رویتــرز  اســت.  واقعــی  حــوزه  ایــن  از  آمریــکا  نگرانــی 
آمریــکا  ســایبری  و  امنیتــی  نهادهــای  کــه  داده  گــزارش 
ایــران  بــا  مرتبــط  هکرهــای  فعالیــت  افزایــش  دربــاره 
و  آب  انــرژی،  جملــه  از  حیاتــی،  زیرســاخت‌های  علیــه 
نیــز  گاردیــن  داده‌انــد.  هشــدار  صنعتــی  ســامانه‌های 
 FBI، CISA، نوشته بود چند نهاد آمریکایی از جمله
NSA و وزارت انرژی، درباره تهدیدهای احتمالی علیه 
ســامانه‌های کنتــرل صنعتــی هشــدار مشــترک صــادر 

علیــه ایــران را تقویــت کنــد. بنابرایــن اســتفاده عاقلانــه 
از ظرفیــت ســایبری، بــه معنــای ماجراجویــی یــا حملــه 
ایــران  بــرای  مناســب  راهبــرد  نیســت.  بی‌محاســبه 
»نمایش‌گــری  نــه  باشــد،  ســایبری«  »بازدارندگــی  بایــد 
سایبری«. یعنی طرف مقابل بداند که فشار بی‌هزینه 
نیســت، امــا ایــران نیــز خــود را در جایــگاه آغازگــر بحــران 

ندهــد. قــرار  غیرقابل‌کنتــرل 
نکتــه جالــب در گــزارش CSIS ایــن اســت کــه بخــش 
بزرگی از آسیب‌پذیری آمریکا نه از قدرت ایران، بلکه از 
ضعــف ســاختاری خــود ایــالات متحــده ناشــی می‌شــود. 
ایــن گــزارش می‌گویــد زیرســاخت انــرژی آمریــکا به دلیل 
بزرگی شبکه، عمر بالای تجهیزات، پراکندگی مقررات 
و وابستگی روزافزون به سامانه‌های دیجیتال، هدفی 
آمریــکا  بــرق  شــبکه  اســت.  آســیب‌پذیر  و  حســاس 
بیــش از ۷۳۰۰ نیــروگاه و بیــش از ۶۰۰ هــزار مایــل خطــوط 
انتقــال ولتــاژ بــالا دارد و بــه بیــش از ۳۳۰ میلیــون نفــر 
 ،NERC خدمــات می‌دهــد. همچنیــن طبــق بــرآورد
بــرق روزانــه حــدود ۶۰ نقطــه  دیجیتالی‌شــدن شــبکه 

آســیب‌پذیر جدیــد بــه آن اضافــه می‌کنــد. 
ایــن آمــار پیــام روشــنی دارد: واشــنگتن در حالــی ایــران 
را به‌عنــوان تهدیــد معرفــی می‌کنــد کــه امنیــت انــرژی 
خــودش بــا انبوهــی از ضعف‌هــای داخلــی روبه‌روســت. 
حــدود نیمــی از خطــوط نفــت و گاز آمریــکا بیــش از ۵۰ 
سال عمر دارند و حدود ۷۵ درصد خطوط انتقال برق 
آن بیــش از ۲۵ ســاله‌اند. بســیاری از ایــن ســامانه‌ها در 
دورانــی طراحــی شــده‌اند کــه امنیــت ســایبری بــه شــکل 
اگــر آمریــکا نگــران امنیــت  پــس  ح نبــود.  امــروز مطــر
انــرژی خــود اســت، بایــد بخشــی از پاســخ  زیرســاخت 
را در فرســودگی، خصوصی‌ســازی پراکنــده و ضعــف 
هماهنگی داخلی جست‌وجو کند، نه فقط در تهران. 
و  تبلیغاتــی  فرصــت  یــک  وضعیــت  ایــن  ایــران،  بــرای 

کرده‌انــد. همیــن هشــدارها نشــان می‌دهــد کــه ســایبر 
اکنــون بخشــی از موازنــه بحــران اســت، نــه موضوعــی 

حاشــیه‌ای. 
بایــد چندلایــه باشــد. نخســت، تقویــت  ایــران  راهــکار 
دفــاع ســایبری داخلــی؛ زیــرا ایــران خــود هــدف دائمــی 
حمــات ســایبری اســت. زیرســاخت نفــت، گاز، بانــک، 
حمل‌ونقــل، رســانه و خدمــات عمومــی ایــران بایــد در 
برابــر نفــوذ و خرابــکاری مقاوم‌تــر شــود. دوم، توســعه 
نیروی انسانی و صنعت بومی امنیت سایبری؛ چون 
وابســتگی به نرم‌افزار، ســخت‌افزار و تجهیزات خارجی 
ســوم،  شــود.  تبدیــل  دشــمن  پشــتی  درِ  بــه  می‌توانــد 
ایــران  غیرغربــی؛  کشــورهای  بــا  ســایبری  دیپلماســی 
می‌توانــد بــا چیــن، روســیه، هنــد و کشــورهای منطقــه 
درباره امنیت زیرساخت، مقابله با خرابکاری دیجیتال 
و حکمرانــی ســایبری همــکاری کنــد. چهــارم، اســتفاده 
بازدارندگــی؛  ســطح  در  ســایبری  تــوان  از  هوشــمندانه 
به‌گونه‌ای که دشمن هزینه تهدید را بفهمد، اما ایران 

در دام جنــگ تمام‌عیــار دیجیتــال نیفتــد.
هرچنــد   ،CSIS گــزارش  کــه  اســت  ایــن  جمع‌بنــدی 
بــا نــگاه امنیتــی آمریــکا نوشــته شــده، ناخواســته یــک 
واقعیــت مهــم را تأییــد می‌کنــد: ایــران هنــوز ابزارهــای 
اثرگــذاری فراتــر از میــدان ســنتی جنــگ دارد. همان‌طــور 
کــه تنگــه هرمــز در جغرافیــای انــرژی اهمیــت دارد، تــوان 
ســایبری نیــز در جغرافیــای جدیــد قــدرت اهمیــت پیــدا 
بــه  میــدان  ایــن  در  ایــران  موفقیــت  امــا  اســت.  کــرده 
هوشمندی بستگی دارد. سایبر باید سپر و اهرم باشد، 
بیشــترین  زمانــی  ایــران  بی‌محاســبه.  شمشــیری  نــه 
ســود را می‌بــرد کــه تــوان ســایبری خــود را بــه بازدارندگــی، 
امنیت داخلی، قدرت چانه‌زنی و روایت‌سازی سیاسی 
تبدیل کند؛ نه به اقدامی که دست مخالفانش را برای 

اجماع‌ســازی علیــه تهــران بازتــر کنــد.   

خبرخوان

   ۱۶۰ هزار مزرعه در آمریکا تعطیل شدند
بسته شدن تنگه هرمز و کاهش صادرات کود باعث شده 

وزارت کشاورزی آمریکا اعلام کنه از هر ۴ کشاورز یک نفر 
تاکنون موفق به تأمین کود مورد نیاز برای کشت بهاره نشده.

   بازگشت نفتی عراق در ۷ روز
عراق اعلام کرد که می‌تواند ظرف ۷ روز پس از باز شدن تنگه هرمز، تولید و صادرات 

نفت خود را به سطح عادی بازگرداند. به گفته معاون وزیر نفت عراق، تولید فعلی  
۱.۵ میلیون بشکه در روز است و ۲۰۰ هزار بشکه در روز از طریق جیهان صادر 

می‌شود. این کشور قبل از جنگ ۴.۲ میلیون بشکه نفت تولید می‌کرد.

   هشدار ایران به آمریکا درباره هرگونه اسکورت کشتی‌ها در تنگه هرمز
رئیس کمیسیون امنیت ملی مجلس: هرگونه مداخله آمریکا در رژیم 

جدید دریایی تنگه هرمز، به‌منزله نقض آتش‌بس تلقی خواهد شد. تنگۀ 
هرمز و خلیج‌فارس با پست‌های توهم‌آلود ترامپ مدیریت نخواهد شد.

بازار انرژی 
در شوک 

ژئوپلیتیک؛ 
جهش نفت به 

۱۱۴ دلار و تداوم 
ریسک هرمز

بــازار جهانــی انــرژی بــار دیگــر تحــت تأثیــر افزایــش ریســک‌های ژئوپلیتیــک در تنگــه هرمــز 
وارد فاز نوسانی شده است؛ مسیری که حدود یک‌پنجم تجارت دریابرد نفت جهان و 
بخش مهمی از صادرات LNG و LPG از آن عبور می‌کند. انتشار گزارش‌هایی درباره 
تشدید تنش‌های دریایی، بلافاصله در قیمت‌های جهانی انرژی بازتاب یافته است.

کــرده  اعــام  بــه خبرگــزاری تســنیم  یــک منبــع مطلــع نظامــی  در همیــن چارچــوب، 
اســت کــه ایــران »بــرای هــر ســناریویی در تنگــه هرمــز آمادگــی کامــل دارد« و ســناریوهای 
متعــددی را بــرای مدیریــت شــرایط احتمالــی پیش‌بینــی کــرده اســت. ایــن گزارش‌هــا از 
انجام شــلیک‌های اولیه به برخی شــناورهای رزمی آمریکا خبر می‌دهد؛ موضوعی که 
به‌سرعت ریسک ژئوپلیتیک مسیر هرمز را در بازارهای جهانی برجسته کرده است.

واکنــش بــازار نفــت فــوری بــوده اســت. قیمــت نفــت خــام برنــت پــس از انتشــار اخبــار 
تــا ســطح ۱۱۴ دلار در هــر بشــکه افزایــش یافــت. ایــن  مربــوط بــه تنش‌هــای دریایــی، 
جهش، بازتابی از نگرانی معامله‌گران نسبت به اختلال احتمالی در جریان فیزیکی 
نفــت و فرآورده‌هــا از خلیج‌فــارس اســت؛ به‌ویــژه در شــرایطی کــه ذخایــر تجــاری در برخــی 

بازارهــای مصرف‌کننــده، از جملــه آمریــکا، در ســطوح شــکننده قــرار دارنــد.
در همیــن حــال، گزارش‌هــا حاکــی از آن اســت کــه یــک کشــتی حامــل LPG ایــران بــا 

سایبر؛
اهرم خاموش ایران

 در برابر فشار حداکثری

نــام XAVIA، بــا وجــود محدودیت‌هــا و ریســک‌های عملیاتــی، از محــدوده محاصــره 
دریایــی عبــور کــرده اســت. ایــن کشــتی کــه حــدود ســه هفتــه پیــش در عســلویه بارگیــری 
شــده بــود، اخیــراً در نزدیکــی صحــار عمــان ردیابــی شــده اســت. تــداوم حرکــت چنیــن 
محموله‌هایی، نشان‌دهنده انعطاف‌پذیری لجستیکی زنجیره صادرات LPG ایران 

در شــرایط پرریســک منطقــه‌ای اســت.
هم‌زمــان، بــازار فرآورده‌هــای نفتــی آمریــکا نیــز تحــت فشــار قــرار گرفتــه اســت. قیمــت 
متوســط گازوئیــل در ایــالات متحــده بــه ۵.۹۹۰ دلار در هــر گالــن رســیده و رکــورد تاریخــی 
ایــن  اســت.  گذاشــته  ســر  پشــت  را  میشــیگان(  ایالــت  در  دلار   ۵.۹۵۵( ســال ۲۰۲۲ 
افزایــش، عــاوه بــر اثــرات روانــی ناشــی از تحــولات ژئوپلیتیــک، به کاهش ذخایر، فشــار بر 

ظرفیــت پالایشــی و نگرانــی از تــداوم اختــال در عرضــه جهانــی مرتبــط اســت.
در مجمــوع، هم‌زمانــی افزایــش ریســک‌های امنیتــی در تنگــه هرمــز، جهــش قیمــت 
نفــت، عبــور محموله‌هــای تحریمــی LPG و رکوردشــکنی قیمــت گازوئیــل در آمریــکا، 
نشان می‌دهد بازار انرژی وارد مرحله‌ای بسیار حساس و ناپایدار شده است؛ مرحله‌ای 
که در آن حتی اخبار محدود می‌تواند نوســانات قیمتی قابل‌توجه و ســریع در بازارهای 

نفــت و فــرآورده ایجــاد کنــد.
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