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 گيري الكترونيكي در ايرانبررسي عملكرد رأي
 

 

 
 

 

 

 

 چكيده

 گيری الكترونيكیاست. رأی گيری الكترونيكی در کشورعملكرد رأی بررسیاین گزارش  هدف از تهيه

که نتایج آن در  دشصورت محدود برگزار  در انتخابات شورای اسلامی شهر و روستا به 1396در سال 

گيری الكترونيكی معمولاً به دو صورت در کشورهای مختلف . رأیگيردمیقرار  بررسیمورد  این گزارش

از راه دور و روش متمرکز با استفاده از  گيری الكترونيكیگيرد: روش رأیمورد استفاده قرار می

گيری الكترونيكی های رأیکشور، دستگاه 1396گيری الكترونيكی. در انتخابات سال های رأیدستگاه

برگزاری این انتخابات نقاط ضعف و قوت متعددی را به دنبال داشت. در رابطه با . اندکار گرفته شدهبه

له: حذف خطای انسانی، افزایش دقت، کاهش تخلفات، تسریع در توان به مواردی ازجمنقاط قوت می

دهی در انتخابات با تعداد زیاد نامزدها اشاره نمود. شمارش و تجميع آرا و همچنين کاهش زمان رأی

بدون ضعف هم نبوده و لازم است گيری الكترونيكی در کشور های رأیالبته اجرای اولين تجربه دستگاه

گيری گيری از تجارب کشورهای دیگر در این زمينه، فرآیند رأیها و بهرهکاستیبا مرتفع کردن این 

الكترونيكی و همچنين انتخابات الكترونيكی را در کشور به تكامل رساند. بدین منظور پيشنهادهایی در 

ابليت ترین آنها عبارتند از: توجه بيشتر به الزامات امنيتی و کارکردی، قگزارش بيان شده است که عمده

گيری الكترونيكی متناظر با الزامات مختلف، طراحی های رأیارزیابی سيستمدسترسی همگانی،

دهندگان و تيم اجرایی و تحليل نتایج در بهبود فرآیندها، تعامل با پژوهشگران و نخبگان پرسشنامه از رأی

هایی کارگيری فناوری به کارگيری سيستم مميزی جامع،به دانشگاهی در امور فنی و همچنين اجتماعی،

های پذیری بالا، آموزش فراگير در سطح جامعه، اعتمادسازی در جامعه و برگزاری پایلوتبا اطمينان

 متعدد و تحليل نتایج و رفع مشكلات آنها. 
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 مقدمه

تواند رأی خود را دهنده میشود که در آن رأیبه یک سيستم انتخاباتی اطلاق می 1انتخابات الكترونيكی

و شامل فرایندهای  استصورت الكترونيكی ارائه دهد. انتخابات الكترونيكی از مفهوم جامعی برخوردار  به

یندها، ااین فر و شودا پایان انتخابات را شامل میکه تمام فرایندها از شروع ت طوری شود، بهمتعددی می

ميان این فرایندها،  در .گيردگيری و پس از آن را دربر میگيری، روز رأیسازوکارهای پيش از روز رأی

 ]1[.استای برخوردار از اهميت ویژه 2گيری الكترونيكیفرایند رأی

ه دکرای را جذب توجه قابل ملاحظهدر کشورهای مختلف گيری الكترونيكی های اخير، رأیدر سال

گيری الكترونيكی در اساس نتایج و دستاوردهای آنها، موارد مهمی پيرامون سياستگذاری رأی بر .است

 ]2[کشور پيشنهاد شده است. 

گيری الكترونيكی بندی شود: رأیطبقهبه دو صورت تواند گيری الكترونيكی میطور کلی، رأی به

 اخذ رأیهای هشعبدر گيری الكترونيكی که های رأیطریق دستگاه براساس حضور فيزیكی افراد و از

طریق کامپيوتر  زا تواندافراد که می بدون حضور فيزیكی وگيری از راه دور و دیگری رأی وجود دارند

 ]3[.تحقق یابد های مشابههای همراه و سایر روشطریق تلفن اینترنت، از شخصی به وسيله

الكترونيكی در انتخابات شوراهای اسلامی شهر و روستا توسط وزارت گيری رأی 1396در سال 

کار گرفته شد، گيری بههای رأیگيری الكترونيكی در برخی از حوزههای رأیکشور با استفاده از دستگاه

ها از کارت الكترونيكی به جای تعرفه کاغذی استفاده شد. همچنين احراز که در این حوزه طوری به

 های دیگری صورت گرفت.دهندگان نيز توسط دستگاههویت رأی

های نوین گيری از فناوریهای کلی انتخابات، دولت را مكلف به بهرهسياست 12با توجه به آنكه بند 

در جهت حداکثرسازی شفافيت، سرعت و سلامت در اخذ، شمارش آرا و اعلام نتایج کرده است، رأی 

و روستا، گيری الكترونيكی در برخی از شعب اخذ رأی پنجمين دوره انتخابات شوراهای اسلامی شهر 

های نوین در انتخابات دیگر )مجلس شورای اسلامی، ریاست گيری از فناوریای بر بهرهتواند مقدمهمی

 جمهوری و مجلس خبرگان( باشد. 

گيرد، به همين منظور ابتدا قرار می بررسیگيری الكترونيكی در کشور مورد در این گزارش، رأی

ی بيان خواهد شد که شامل الزامات امنيتی، کارکردی، تضمين، گيری الكترونيكالزامات برای دستگاه رأی

های فناوری اطلاعات نگرش ارزیابی سيستمبه . پس از آن است پذیریمسئوليتقابليت استفاده و 

گيری الكترونيكی و انتخابات الكترونيكی در کشور بيان خواهد شد. . سپس عملكرد رأیشودمی پرداخته

گيرد و سرانجام گيری الكترونيكی مورد بررسی قرار میهای رأینقاط قوت و ضعف دستگاهنيز در ادامه 

                                                 

1. e-election 

2. e-voting 
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 گيری الكترونيكی در انتخابات کشور بيان خواهد شد.های رأیبرای بهبود دستگاه هاییپيشنهاد

 

 گيري الكترونيكي  رأي الزامات. 1

الزامات امنيتی،  شوند که عبارتند از:تفكيک می عمده چهار بخش بهگيری الكترونيكی الزامات رأی

الزامات . (پذیریشامل الزامات قابليت استفاده و الزامات مسئوليت) الزامات کارکردی، تضمين و سایر

های امنيتی سازمانی ارجاع به سياست نيز دهد و الزامات کارکردیرا خطاب قرار می هاتهدیدامنيتی، 

اند: مواردی که باید طی فاز بندی شدههای زیر گروهکارکردی به زیرکلاس شود. الزامات امنيتی ومی

گيری اطمينان خاطر سازند. زیربخش پس از فاز رأی «تنها»هایی که نياز است شوند و آنگيری حفظ رأی

سوی دیگر،  از شود.الزامات کارکردی همچنين شامل یک ليست از الزامات برای سيستم مميزی نيز می

سایر الزامات بخش  همچنين .کندمیت تضمين نيز تعهداتی را برای شرکت سازنده تجهيزات فراهم الزاما

 شود.پذیری میشامل الزامات قابليت استفاده و الزامات مسئوليت

ليست صحيح  داشتنهمچنين دربرگيری الكترونيكی و های رأیدستگاه نصب صحيحفرض با 

 ]4[:باید ارزیابی شوندهای زیر ارزیابی مؤلفه ،صحيح و غيرصحيح ینامزدها و تعریف مناسب از آرا

 ،رأی کاربری اخذگيری الكترونيكی با واسط دستگاه رأیـ 

 ،رأی کاربری اخذواسط  نمودنیک واسط کاربری متصل برای فعال و غيرفعال ـ 

دستگاه خارجی  گيری الكترونيكی یا بر رویتواند بر روی دستگاه رأیافزار شمارش که مینرمـ 

 دیگری اجرا شود.

 

 الزامات امنيتي. 1-1

گيری و الزامات امنيتی برای فاز شمارش الزامات امنيتی برای فاز رأی لزامات امنيتی به دو دستها

 که در ادامه بيان خواهند شد. ]4[شوندبندی میتقسيم

 گيريالزامات امنيتي براي فاز رأي. 1-1-1

 ]4 [گيری عبارتند از:رأی الزامات امنيتی برای فاز

گيری هيچ فرد خارجی نباید بتواند بدون دانستن یا حتی داشتن کليدهای دسترسی به دستگاه رأیـ 

 گيری الكترونيكی نفوذ نماید.های رأیالكترونيكی دسترسی داشته باشد و با هر هدفی به دستگاه

دسترسی به اطلاعات برای تمامی گيری الكترونيكی یک سياست کنترل باید در دستگاه رأیـ 

های واسط تمام فعاليت سازی شود، بدین صورت کهگيری تعریف شود و همچنين پيادهکارکنان رأی

 محدود سازد.آنان های کاربری گيری را به نقشأیکاربری کارکنان ر

ها را دفی دادهو با هر ه گيری الكترونيكی نفوذ نمایدرأی هيچ فرد داخلی نباید بتواند به دستگاهـ 
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طریق جایگزین نمودن، افزودن یا حذف آرا، تحت  ، نتایج انتخابات را ازمثالعنوان  جایگزین نماید )به

 تأثير قرار دهد(. 

 باشد. در گيری الكترونيكی )شامل صندوق الكترونيكی( باید نسبت به مداخله مقاومدستگاه رأیـ 

 دستگاه باید بتواند آن را تشخيص دهد. ،اریدر صورت اعمال هرگونه مداخله یا دستكضمن، 

انی نماید؛ گيری الكترونيكی تنها باید از دو واسط کاربری پشتيبگيری، دستگاه رأیـ در فاز رأی

لول نيز دهندگان )که این واسط کاربری همچنين برای افراد معبرای رأی اخذ رأییكی واسط کاربری 

های ر واسط. سایاستگيری و دیگری واسط کاربری برای کارکنان رأیتواند مورد استفاده قرار گيرد( می

 گيری غيرفعال شوند. کاربری باید در فاز رأی

 رد شود و بهگيری الكترونيكی وادهنده نباید بتواند برای مرتبه دوم نيز به دستگاه رأییک رأیـ 

 رأی دهد. مجدداً منظور تحت تأثير قرار دادن نتایج،

تنها  الكترونيكی یکه آراایجاد کنند گيری الكترونيكی باید اطمينان خاطر ی رأیهادستگاهـ 

 گيری افزوده شوند.گيری و تنها در طول فاز رأیطریق واسط کاربری رأی توانند ازمی

طور خودکار  گيری الكترونيكی باید بهگيری به اتمام رسيد، دستگاه رأیپس از اینكه فرایند رأیـ 

رای قرار را ب مكانيسمیگيری باید ت غيرفعال قرار داده شود. واسط کاربری کارکنان رأیدر یک وضعي

 فراهم نماید. نيز گيری الكترونيكی در وضعيت غيرفعالدادن دستگاه رأی

ی پيرامون گونه اطلاعاتگيری، هيچگيری الكترونيكی نباید پس از تكميل فرایند رأیدستگاه رأیـ 

 ذخيره نماید.را به رأی  دهندهرأیشخص  ارتباط

ن فرایند گونه اطلاعاتی پيراموگيری الكترونيكی نباید هيچگيری، دستگاه رأیطول فاز رأی درـ 

ضعيت موجود ز وبجدهد، انتقال گيری ه خارج از واسط کاربری رأیگيری )تعداد آرا و سایر موارد( برأی

 .استفعال یا غيرفعال گيری الكترونيكی؛ اینكه وضعيت دستگاه رأی

به مخاطره  گيری الكترونيكی باید از هرگونه انتشار که ممكن است محرمانگی رأی رادستگاه رأیـ 

 .استبياندازد، جلوگيری نماید. این شامل هر نوع صوت و امواج رادیویی قابل تشخيص 

دهنده با رأی ین رأیگيری الكترونيكی، اتصال آخردر وضعيت ازکارافتادگی و خرابی دستگاه رأیـ 

 پذیر باشد.او نباید امكان

 

 الزامات امنيتي براي فاز شمارش. 1-1-2

  ]4 [توان به صورت زیر برشمرد:الزامات امنيتی برای فاز شمارش را می

افزار رمنحال اجرای  داخلی یا خارجی نباید بتواند بر روی دستگاهی که در یک فرد نفوذکنندهـ 

 تا نتایج انتخابات را تحت تأثير قرار دهد.د کنافزار مخرب نصب شمارش است، نرم
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 اشند.بافزار شمارش باید بدون تأثير از هر برنامه کاربردی دیگری های نرمعملكرد و دادهـ 

منظور تحت  ههای انتخاباتی را بیک فرد نفوذکننده داخلی نباید بتواند پس از فاز شمارش، دادهـ 

 .نمایدتأثير قرار دادن نتایج انتخابات در فرایند بازشماری دستكاری 

 .دکنهای انتخاباتی را تا زمان محاسبه نتایج حفظ افزار شمارش باید اصالت دادهنرمـ 

گيری و پيش از فاز الكترونيكی را پس از فاز رأی ییک فرد نفوذکننده داخلی نباید بتواند آراـ 

 .نمایدنظور تغيير در نتایج، دستكاری م شمارش به

گيری فاز رأی الكترونيكی تا زمان پایان یاصالت و صحت آرااز گيری الكترونيكی باید دستگاه رأیـ 

 .دکنحفاظت 

 .کندرسی الكترونيكی را پيش از شروع فاز شمارش بر یافزار شمارش باید اصالت و صحت آرانرمـ 

 

 الزامات كاركردي. 1-2

ی فاز شمارش گيری، الزامات کارکردی براکارکردی به سه دسته الزامات کارکردی برای فاز رأیالزامات 

 رداخت. ها خواهيم پکه در ادامه به آن ]4[شوندبندی میو الزامات کارکردی برای سيستم مميزی گروه

 گيريالزامات كاركردي براي فاز رأي. 1-2-1

 ]4[:نمودتوان به موارد زیر اشاره گيری میدر رابطه با الزامات کارکردی برای فاز رأی

بدین معنا  .کند تعيينرا  انتخاباتهای گيری الكترونيكی باید کيفيت و دقت از ارائه گزینهدستگاه رأیـ 

ستگاه ددهنده به نمایش گذاشته شود و های انتخابات به طور یكسان و مشخص برای رأیکه تمام گزینه

 نشود.  های مختلف انتخابات و اسامی نامزدها قائلگونه تمایزی بين گزینهگيری الكترونيكی هيچرأی

 .نمایدند خودداری تأثيرگذار هست آراوی هایی که بر رگيری الكترونيكی باید از ارائه پيغامدستگاه رأیـ 

. دهددهنده ارائه بازخوردی را به رأی ،گيری الكترونيكی باید در رابطه با وضعيت رأیدستگاه رأیـ 

آميز در طور موفقيت رأی الكترونيكی او به نشان دهد باید حداقل شامل اطلاعاتی باشد کهبازخورد این 

 شده است.الكترونيكی ذخيره  صندوق رأی

نتخابات را گيری قصد دارند تا اصورتی که کارکنان رأی گيری باید درواسط کاربری کارکنان رأیـ 

 پيش از زمان نهایی خاتمه دهند، به آنها هشدار دهد.

أی باطله به تا او بتواند رد کندهنده فراهم را برای رأی مكانيسمیگيری باید واسط کاربری رأیـ 

 صندوق بياندازد.

ياندازد بدهنده قصد دارد تا رأی باطله به صندوق که رأی گيری باید هنگامیواسط کاربری رأیـ 

 به او هشدار دهد.

شده از طریق واسط کاربری  اخذالكترونيكی  یگيری الكترونيكی باید تمام آرادستگاه رأیـ 
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 .دکنگيری را در صندوق رأی الكترونيكی ذخيره رأی

 .شودلوگيری دهندگان با دستگاه جگيری الكترونيكی باید از تعامل رأیمواقع خرابی دستگاه رأی درـ 

ر اثآان و های غيرمنتظره کاربربرابر قطعی برق، فعاليت گيری الكترونيكی باید دردستگاه رأیـ 

 مكانيكی، الكترومغناطيسی و آب و هوایی( مقاوم باشد. مثالعنوان  محيطی )به

 گيری موارد زیر را نشان دهد:گيری الكترونيكی باید به کارکنان رأیه رأیدستگاـ 

  حاله شده تا ب اخذ یتعداد آرا، 

  وضعيت موجود دستگاه. 

 :تا نمایددهنده ارائه را برای رأی مكانيسمیباید  گيریواسط کاربری رأیـ 

   رأی خود تغيير دهد ارائههای خود را پيش از انتخاببتواند، 

   گيری خود را در هر زمانی باطل نمایدبه راحتی فرایند رأیبتواند، 

   های خود را پاک کند.تمام انتخاببتواند 

 :ود شوندباید به موارد زیر محدگيری کارکنان رأیسازوکارهای ارائه شده توسط واسط کاربری ـ 

  پذیر است(گيری )که تنها یک مرتبه امكانشروع فاز رأی، 

  ها یا مسائل دیگرگيری پس از خرابیز سر گرفتن فاز رأیا، 

  گيریخاتمه دادن به فاز رأی، 

   هامتناظر با پيغامدن کرعمل، 

  گيری الكترونيكیبررسی دستگاه رأی.  

ر طول فاز دکاری برای محاسبه نتایج سازوهيچ در برگيرنده گيری الكترونيكی نباید دستگاه رأیـ  

 .باشدگيری ارائه رأی

گيری أی، هرگونه ثبت فرایند رنمودگيری خود را تكميل دهنده فرایند رأیکه یک رأی هنگامیـ  

 او باید از نمایشگر پاک شود.

يستم سد. هر گيری در دسترس باشام فرایند رأیگيری الكترونيكی باید در طول تمدستگاه رأیـ  

 گيری اصلی را برآورده سازد.  پشتيبان نيز باید الزامات مشابه با سيستم رأی

های ه دستگاهکد کررا ارائه نماید تا بتوان بررسی  سازوکاریگيری باید واسط کاربری کارکنان رأی ـ 

و صندوق  ها، درخواست گزینهمثالعنوان  اند )بهگيری الكترونيكی به طور صحيح نصب شدهرأی

 گيری الكترونيكی خالی(.رأی

ه رأی چکاری را برای تعيين اینكه سازوگيری الكترونيكی باید در وضعيت خرابی دستگاه رأیـ  

ارائه  ،است آميز در صندوق رأی الكترونيكی ذخيره شدهطور موفقيت دهنده بهالكترونيكی از آخرین رأی

 دهد.
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 .کندبتواند داده مميزی جامعی را توليد  گيری الكترونيكی بایددستگاه رأیـ  

 .دهدا ارائه گيری الكترونيكی باید در وضعيت خرابی، بازخوردی را به شكل یک پيغام خطدستگاه رأیـ  

اینكه ز اگيری الكترونيكی باید در طول عملكرد طبيعی و همچنين در وضعيت خرابی دستگاه رأیـ  

 .نمایدجلوگيری  ای از دست برود،داده

دهندگان با دقت در های رأیگيری الكترونيكی باید اطمينان خاطر سازد که انتخابدستگاه رأیـ  

کاغذی است و تمام  بدین معنا که رأی الكترونيكی کاملاً متناظر با رأی شوند.رأی الكترونيكی بيان می

 شود. نيز حفظ می گيری الكترونيكیگيری سنتی دارد، در رأیدهنده در رأیهایی که رأیانتخاب

طور منظم  که در وضعيت غيرفعال است باید به گيری الكترونيكی تا هنگامیدستگاه رأیـ  

طور  ید بهگيری الكترونيكی باگيری، دستگاه رأیخودمميزی خودکار انجام دهد. پيش از آغاز فاز رأی

 که صندوق رأی الكترونيكی خالی باشد.د کنخودکار بررسی 

 .نمایدگيری الكترونيكی باید بتواند تعداد کافی از آرا را ثبت دستگاه رأیـ  

 .  دکنگيری پشتيبانی های رأیگيری الكترونيكی باید از تعداد کافی از گزینهدستگاه رأیـ  

 الزامات كاركردي براي فاز شمارش. 1-2-2

 ]4[الزامات کارکردی برای فاز شمارش عبارتند از: 

 به نتایج شود.افزار شمارش جایگزین برای محاسکارگيری نرمگيری الكترونيكی نباید مانع بهرأیسيستم  ـ

ر صندوق دذخيره شده  یاساس تمام آرا کارگيری الگوریتم مناسب برهافزار شمارش باید با بنرمـ 

 نشان دهد.سپس و د کنرأی الكترونيكی، با دقت نتایج را محاسبه 

 . نمایدارائه  رابرای حذف کامل داده از انتخابات قبلی  سازوکاریگيری الكترونيكی باید دستگاه رأیـ 

 الزامات كاركردي براي سيستم مميزي .1-2-3

  ]4 [توان به صورت زیر برشمرد:الزامات کارکردی برای سيستم مميزی را می

 .نماید آزمایی داده مميزی ارائهرا برای ثبت، نظارت و راستی سازوکاریسيستم مميزی باید ـ 

 .دکنهای ثبت شده مميزی حفاظت سيستم مميزی باید از اصالت و صحت دادهـ 

گيری های رأیسيستم مميزی باید پيكربندی وضعيت سيستم انتخابات بر روی تمام دستگاهـ 

 :کندالكترونيكی را در دو مرحله زیر ثبت 

  گيریپایان فاز رأی شروع و 

    قبل و بعد از شمارش 

ورد دستكاری م اثباتسيستم مميزی باید صندوق رأی الكترونيكی و محتوای صندوق را برای ـ  

 بررسی قرار دهد.

 های ثبت شده توسط آن باید نسبت به دستكاری مقاوم باشند.سيستم مميزی و دادهـ  
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مانی، نوع باید یک برچسب زسيستم مميزی برای هر فعاليت انجام شده توسط کارکنان انتخابات، ـ  

 .دکنثبت نيز و هویت شخص را  فعاليت

 .کندسيستم مميزی باید هرگونه خرابی و همچنين نتایج هر خودبازبينی را ثبت ـ  

 ئول انتخابات راسيستم مميزی باید سياست کنترل دسترسی تعریف شده توسط مقامات مسـ  

 .نمایدسازی پياده

ياندازد باطلاعاتی که ممكن است محرمانگی رأی را به خطر  باید از ثبت هرگونهسيستم مميزی ـ  

 . بپرهيزد

 

 الزامات تضمين. 1-3

 :]4[دتوان به صورت زیر برشمررا میالزامات تضمين 

 .کنندمقامات مسئول انتخابات باید مدل اعتماد برای انتخابات را تعيين ـ  

مع، بدون ابهام ها کامل، جاو اطمينان خاطر سازد که آنکند شرکت سازنده باید اسناد زیر را توليد ـ  

 و قابل درک هستند:

  مشخصات سيستم 

  سازی شدهتوابع امنيتی پياده 

  توصيف هر مؤلفه 

  يطیفرضيات مح 

  هاثبت آزمایش 

  اقدامات توسعه امنيت 

  های ن پاسخراهنمای کاربری شامل آموزش استفاده برای تمام کاربران برای تمام فازها و همچني

 های سيستممناسب به تمام پيغام

 گيری الكترونيكی را از قطعات قابل اطمينان بسازد.شرکت سازنده باید سيستم رأیـ  

 ری کهبه طوگيری الكترونيكی را مورد آزمایش قرار دهد، های رأیشرکت سازنده باید دستگاهـ  

 .شدشامل آزمایشات کارکرد و قابليت استفاده خواهد این موارد 

 واسط کاربری، کاربران را نيز دخالت دهد. کت سازنده باید در فرایند توسعهشرـ  

افزار شمارش را به آن گيری الكترونيكی و نرمهای رأیاهشرکت سازنده کارکرد دستگلازم است تا ـ  

 .سازدمحدود  ،چيزی که برای انتخابات ضروری است

د، گيری الكترونيكی تضمين شوموضوع مهم دیگری که باید توسط شرکت سازنده دستگاه رأیـ  

 مخفی بودن آرا است. 
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 ساير الزامات. 1-4

 ]4[ند که عبارتند از:نيز وجود دار پذیریمسئوليتالزامات دیگری نيز مانند الزامات قابليت استفاده و الزامات 

 الزامات قابليت استفاده. 1-4-1

 : نمودتوان به موارد زیر اشاره در رابطه با الزامات قابليت استفاده می

 های کاربری باید کاربرپسند باشند.تمام واسطـ 

 .باشند شوند باید قابل درکهای کاربری ارائه میهای سيستم که توسط تمام واسطهپيغامتمام ـ 

 پذيريمسئوليتالزامات . 1-4-2

 پذیری عبارتند از:الزامات مسئوليت

گيری های رأیمقامات مسئول انتخابات باید کارکنان انتخاباتی را برای استفاده از دستگاهـ 

 ک است.ها قابل درند که اطلاعات فراهم شده برای آناطمينان خاطر سازالكترونيكی آموزش دهند و 

گيری الكترونيكی کارگيری دستگاه رأیهدهندگان را برای بمقامات مسئول انتخابات باید رأیـ 

 ها قابل فهم است.ند که اطلاعات فراهم شده برای آنآموزش دهند و اطمينان خاطر ساز

 :نمودخواهند  و مشخص د زیر را تعریفمقامات مسئول انتخابات موارـ 

 جداول ساعت کار 

 سياست کنترل دسترسی داده مميزی و کنترل دسترسی مرتبط با سيستم 

 کاربران نقش 

 های مربوطه ها در سامانهسياست مدیریت کليد 

 سطوح حادثه 

 فرایندهای گزارشگيری 

 نظر بگيرند. ، درمنظور بررسی نتایج جایگزینی را بهافزار شمارش مقامات مسئول انتخابات باید نرم ـ

 ال کنند.گيری باید فرایندهای توصيف شده توسط مقامات مسئول انتخابات را دنبکارکنان رأیـ 

 

 نگرش ارزيابي. 1-5

در ادامه  که است ]5.4[( CC)1ترین نگرش ارزیابی، نگرش ضوابط مشترکترین و شناخته شدهمناسب

 بيان خواهد شد.

 نگرش ضوابط مشترک. 1-5-1

 که به طوری ی امنيتی وجود دارد، بهتايهای حهای زیادی برای ارزیابی سيستماستانداردها و نگرش

                                                 

1. Common Criteria 
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 BSو  IT Grundschutz manual ،ISO/IEC 17799توان از استانداردهای می مثالعنوان 

7799 ،ISO TR 13335 ،ITSEC/Common Criteria ،FIPS 140-1/2 ،CobiT  وISO 

توانند به دو (. این استانداردها مینمودرا مشاهده  ]6.7[توان مراجع نام برد )برای مقایسه می 9000

فناوری اطلاعات هایی درون یک سيستم دسته تفكيک شوند، مواردی که به محصولات مجزا یا مؤلفه

 فناوری اطلاعاتهایی که تعامل بين چندین مؤلفه در یک سيستم سراسری شوند و آنارجاع داده می

که  حالی های فنی تمرکز دارند، دراین، برخی استانداردها بر جنبه بر دهند. علاوهرا خطاب قرار می

موارد سازمانی( متمرکز هستند. ضوابط مشترک  مثالعنوان  های غيرفنی )بهسایر استانداردها بر جنبه

 حالی مناسب هستند، در فناوری اطلاعاتطور انحصاری برای ارزیابی محصولات  به 1FIPSيارو مع

فناوری بر روی تعامل چندین مؤلفه در یک سيستم  IT Grundschutz manualکه استاندارد 

دهی و اقدام قبيل پيكربندی، سازمان هایی ازشامل جنبه سراسری تمرکز دارد به طوری که اطلاعات

گيری الكترونيكی یک محصول فناوری اطلاعات از آنجایی که سيستم رأی. استپيشگيرانه اضطراری 

بسيار مفيد  FIPSرو ارزیابی آن توسط معيار ضوابط مشترک و همچنين معيار اینرود، ازبه شمار می

الزامات امنيتی برای »با عنوان  1994در سال  2NIST گزارش . یكی از اهداف انتشارخواهد بود

 ]4[.استهای رمزنگاری برای تأیيد اعتبار ماژول « 140FIPS-1معيار  3:های رمزنگاریماژول

نام رسمی  است.( برای امنيت رایانه  15408ISOالمللی )یک استاندارد بين ]5[ضوابط مشترک 

است. این استاندارد ابتدا از کتاب نارنجی سال  4آن، ضوابط مشترک برای ارزیابی امنيت فناوری اطلاعات

برای فرایند استانداردسازی معيارهای امنيت ملی  (US DOD(5از وزارت دفاع ایالات متحده  1985

 v3.1حال حاضر، نسخه  که در طوری ؛ بهاستحال بهبود  آغاز شد. استاندارد ضوابط مشترک دائماً در

قبيل آلمان، فرانسه و انگلستان،  از ضوابط مشترک رسمی وجود دارد. امروزه بسياری از کشورها، از

به  فناوری اطلاعاتضوابط مشترک را برای ارزیابی و گواهی دادن به محصولات و فرایندهای امنيتی 

های ضوابط مشترک را قبول دارند که گواهينامهاین، کشورهای زیادی وجود  بر گيرند. علاوهخدمت می

گيری الكترونيكی در آلمان اگر یک سيستم رأی مثالعنوان  رو، بهایندارند، مانند ایتاليا و یونان. از

 گواهينامه اخذ نماید، در فرانسه، اسپانيا و بسياری از کشورهای دیگر نيز پذیرفته خواهد بود.

دهندگان( هدف ضوابط مشترک اجازه دادن به کاربران )در اینجا مقامات مسئول انتخابات و رأی

امنيتی های مكانيزم نمودندهندگان برای مشخص برای تعيين الزامات امنيتی خود، اجازه دادن به توسعه

عاهای خود را برآورده ها برای تعيين اینكه آیا محصولات واقعاً ادمحصولات خود، و اجازه دادن به ارزیاب

                                                 

1. Federal Information Processing Standard  

2. National Institute of Standards and Technology 

3. Cryptographic Modules 

4. The Common Criteria for Information Technology Security Evaluation 

5. United States Department of Defense  
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باشد. مستقل از این سه گروه، یک گروه مستقل صدور گواهی، ادعاهای مرتبط را سازند یا خير، میمی

 1گيرد، هدف ارزیابیکه مورد ارزیابی قرار می فناوری اطلاعاتمحصول  در ضمن، کند.گواهی می

2(TOEناميده می )4[.شود[ 

 ]5[:شودزیر میساختار ضوابط مشترک شامل سه بخش 

ری فناومفاهيم و اصول کلی از ارزیابی امنيت بخش، : این بخش اول: معرفي و مدل مشترکـ 

 دهد.رو، یک مدل کلی از ارزیابی را ارائه میکند و ازاینرا تعریف می اطلاعات

های یک مجموعه از مؤلفهبخش، این  (:3SFRبخش دوم: الزامات كاركردي امنيتي )ـ 

کار گرفته هعنوان اسلوب استاندارد بر روی الزامات کارکردی پایه ب کند که بهتأسيس میعملكردی را 

: دهدتخصيص می های زیرضوابط مشترک، هریک از الزامات کارکردی امنيتی را به یكی از کلاسشود. می

یریت امنيت، بازبينی امنيتی، ارتباطات، پشتيبانی رمزنگاری، حفاظت داده، شناسایی و احراز هویت، مد

 .ارتباطی مسيرهای مطمئن ها/و کانال هدف ارزیابی، دسترسی کارگيری منابعهمحرمانگی، ب

های تضمين از مؤلفه مجموعه کیاین بخش،  :(4SAR) تيامنبخش سوم: الزامات تضمين  ـ

استفاده قرار ه است مورد عنوان قالب استاندارد بر روی آنچه الزامات تضمين پای که به دهدارائه میرا 

( 5EAL) که سطوح تضمين ارزیابیدهد ه میو هفت بسته تضمين از پيش تعيين شده را ارائ گيردمی

شوند که عبارتند از: ارزیابی هدف بندی میهایی گروهاند. الزامات تضمين امنيت در کلاسنامگذاری شده

 پذیری. تشخيص آسيب و ها، آزمایشاسناد راهنما، پشتيبانی دوره عمر ،امنيتی، توسعه

شوند و بندی میهایی طبقهالزامات کارکرد امنيت و الزامات تضمين امنيت به خانواده دو مؤلفه هر

تری یک د تا به روش آسانشوشود. این سبب مینظر گرفته می های مختلف نيز دروابستگی بين مؤلفه

 ]4[.سازگار از الزامات فراهم شود مجموعه

 

 

 پنجمين دوره شوراهاي اسلامي شهر و روستا  انتخابات الكترونيكي در  عملكردبررسي . 2

 گيري الكترونيكي در ايرانرأيعملكرد . 2-1

کار هب و روستا گيری الكترونيكی را در انتخابات شوراهای اسلامی شهررأی 1396وزارت کشور در سال 

ضمن،  دهندگان قرار گرفت. دربه جای تعرفه کاغذی، کارت الكترونيكی در اختيار رأی گرفت که در آن

ها با یک بار استعلام برای هایی انجام پذیرفت و این دستگاهدهندگان نيز توسط دستگاهاحراز هویت رأی

                                                 

 .استافزار افزار و سختیک مجموعه از نرم TOEمتناظر با ضوابط مشترک، . 1

2. Target of Evaluation. 

3. Security Functional Requirements. 

4. Security Assurance Requirement.  

5. Evaluation Assurance Level. 
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هندگان جهت ددو انتخابات احراز هویت را انجام دادند. سپس در این شعب پس از احراز هویت به رأی هر

جمهوری تعرفه کاغذی و جهت شرکت در انتخابات شوراهای اسلامی کارت شرکت در انتخابات ریاست

که برخی از فرآیندها در این دو انتخابات به البته باید توجه داشت، از آنجایی الكترونيكی رأی داده شد.

رد بحث برای هردوی انتخابات های مورو، برخی شاخصشود، از اینصورت توأمان و مجتمع برگزار می

 چنين انتخابات ریاست جمهوری، به صورت توأمان محاسبه شده است.مهشوراهای اسلامی شهر و روستا و 

شعب  حسب تعداد گيری الكترونيكی در شهرهای کشور بر،آمار رأی]8[اساس گزارش وزارت کشور بر

رح داده شصورت الكترونيكی در جدول زیر  مأخوذه به یگيری الكترونيكی و تعداد آرابا دستگاه رأی

 شده است. 

 

 اخذ رأي مأخوذه به صورت الكترونيكي و تعداد شعب ي. تعداد آرا1جدول 

 گيري الكترونيكي به تفكيك استانداراي دستگاه رأي 

به صورت  رأي مأخوذه

 الكترونيكي

اخذ رأي  تعداد شعب

 الكترونيكي
 رديف استان

 1 شرقیآذربایجان  357 312.754

 2 آذربایجان غربی 444 418.845

 3 اصفهان 752 625.496

 4 البرز 238 226.425

 5 ایلام 95 92.414

 6 بوشهر 130 132.480

 7 تهران 1380 1.204.565

 8 چهارمحال و بختياری 99 101.257

 9 خراسان جنوبی 92 100.701

 10 خراسان رضوی 552 504.234

 11 شمالیخراسان  287 202.511

 12 خوزستان 248 205.700

 13 زنجان 258 247.173

 14 سمنان 311 191.158

 15 سيستان و بلوچستان 182 147.804

 16 فارس 557 444.883

 17 قزوین 495 356.488

 18 کردستان 231 186.047

 19 کرمان 444 326.921

 20 کرمانشاه 152 119.366

 21 احمدرکهگيلویه و بوی 195 156.020
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به صورت  رأي مأخوذه

 الكترونيكي

اخذ رأي  تعداد شعب

 الكترونيكي
 رديف استان

 22 گلستان 271 255.929

 23 گيلان 246 191.068

 24 لرستان 566 442.825

 25 مازندران 639 510.577

 26 مرکزی 118 110.290

 27 همدان 210 180.324

 28 یزد 95 73.446

 مجموع 9.644 8.067.701

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

 دهد. ها را نشان میمأخوذه به تفكيک استان یتعداد آرا 1 نموداربه منظور مقایسه بهتر، 
 

 

 (یرأ هزار حسب )بر   هاالكترونيكي مأخوذه به تفكيك استان ي. تعداد آرا1نمودار 

 

 

 

 

 

 

 

 

 
 

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 
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 دهد.نيز تعداد شعب الكترونيكی در هر استان را نمایش می 2نمودار در ادامه، 

 

 هاتعداد شعب الكترونيكي به تفكيك استان .2نمودار

 

 

 

 

 

 

 

 

 

 

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

مأخوذه را  یمأخوذه الكترونيكی به کل آرا ی، نسبت آرا3 نموداربه منظور تحليل بهتر، همچنين 

 دهد. حسب درصد شرح می به تفكيک استان و بر

 

 حسب درصد بر مأخوذه در هر استان يمأخوذه الكترونيكي به كل آرا ينسبت آرا .3نمودار 

 

 

 

 

 

 

 

 

 

 

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 
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 دهد.یحسب درصد نمایش م نيز نسبت شعب الكترونيكی به کل شعب در هر استان را بر 4 نمودار

 

 حسب درصد نسبت شعب الكترونيكي به كل شعب در هر استان بر .4نمودار 

 

 

 

 

 

 

 

 

 

 

 
 

 

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

شهر  139گيری الكترونيكی انتخابات شوراهای اسلامی توسط وزارت کشور در رأی ،اساس نتایج فوق بر

در این  در ضمن رأی اخذ شد. 8.067.701شعبه صورت پذیرفت و از این طریق  9644شامل  1استان 28از 

دليل نقص فنی )البته  ی مانند عدم توقف هيچ یک از شعب مكانيزه بهتوان به نتایجيری الكترونيكی میگرأی

صورت خرابی گيری دستی نيز کاملاً فراهم بوده که در در تمامی شعب ذکر شده امكانات برگزاری رأی

اند( و دقيقه، اجازه تبدیل به شعب دستی را داشته 30 مدت تجهيزات و عدم تعمير و یا جایگزینی آن ظرف

 .کرددرصد از شعب اشاره  5/99های الكترونيكی در الكترونيكی و صحيح صندوق شمارش

را در  نتایج آرازیر تعداد شهرهایی که کار تجميع نمودار منظور بررسی سرعت عمل در شعب مكانيزه در  همچنين به

 اند، شرح داده شده است.اند و نتایج را مشخص کردهدقيقه( انجام داده 120دقيقه اول و همچنين در دو ساعت اول ) 60

 

  

                                                 

 گيري الكترونيكي را برگزار نكرده است. در سه استان اردبيل، قم و هرمزگان رأي 1396. وزارت كشور در انتخابات سال 1
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 توزيع زمان تجميع آرا در شهرهاي مختلف. 5 نمودار
 

 

 

 

 

 

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

شهر در کمتر از یک ساعت کار  43شهر،  139شود، از بين مشاهده می 5نمودار که در  طور همان

فاصل  حدشهر در  57و همچنين هستند از شعب  درصد 31با  اند که برابررا به پایان رساندهآرا  نتایج تجميع

رو، در مجموع اینباشند. ازاز شهرها میدرصد  41با  اند که برابریک تا دو ساعت کار خود را به اتمام رسانده

 اند.را به پایان رسانده آرا ساعت کار تجميعدو از شهرها در کمتر از درصد  72شود که مشاهده می

 

 شعب اخذ رأيدر فناوري اطلاعات  امكانات .2-2

پيرامون برگزاری انتخابات الكترونيكی در انتخابات شورای  ]8[اساس گزارش وزارت کشور بردر این بخش، 

گيری الكترونيكی و دستی بيان خواهد دو شعبه رأی فناوری اطلاعات در هر امكانات، 1396سال  اسلامی

فزایش سرعت و دقت ها، ابه نقش مؤثر برگزاری انتخابات الكترونيک در کاهش هزینه توجهشد. با 

در که فرایندهای مربوطه، مكانيزاسيون کامل فرایندهای پيش از اخذ رأی، روز اخذ رأی و پس از آن 

 قالب سامانه جامع انتخابات صورت پذیرفته است. 

 ترین مراحل برگزاری انتخابات بوده و برگزاری فرایندهای آن بهترین و حساسروز اخذ رأی از مهم

دهندگان با استفاده از پایگاه داده . احراز هویت رأیاستای برخوردار صورت الكترونيک از اهميت ویژه

ثبت احوال و جلوگيری از رأی تكراری در شعب، تنظيم صورتجلسات الكترونيكی شعب و ارسال برخط 

این روز بوده و بر این  آرا به صورت الكترونيكی، از اقدامات صورت گرفته در نتایج منظور تجميع آنان به

اساس، شاخص فناوری اطلاعات شعب اخذ رأی متشكل از پنج فاکتور برخط بودن شعب، ارسال برخط 

 دهندگان )بهدهندگان، عدم تغيير در صورتجلسات ارسالی و اعتبار رأیصورتجلسه، استعلام برخط رأی

ستفاده قرار گرفته است که نتایج مربوطه منظور ارزیابی شعب مورد ا لحاظ تطابق با قوانين مربوطه( به

 در ادامه آورده شده است.

شعب اخذ رأی متشكل از در شاخص کل عملكرد فناوری اطلاعات  ،]8[گزارش وزارت کشور اساس بر

 :استشاخص زیر  چهار
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 شعب برخطـ 

 ارسال صورتجلسه به صورت برخطـ 

 دهندگانرأی استعلام برخطـ 

 الكترونيكی صورتجلسات اصلاحـ 

، شاخص و با وزن برابره شدصورت مجزا با ارائه تعریف خود محاسبه  ها بهیک از این شاخص هر

دست آمده از هر  هاند. در ادامه با توجه به پراکندگی عدد بکل عملكرد فناوری اطلاعات را تشكيل داده

 در نظر گرفته شده است. 10تا  1شاخص برای هر استان امتيازی بين 

 شعب برخط. 2-2-1

صورت نسبت  مورد استفاده قرار گرفته است و به )آنلاین( این شاخص با توجه به تعداد شعب برخط

عبی که اساس تعریف وزارت کشور، ش تعداد شعب برخط به تعداد کل شعب محاسبه شده است. البته بر

 2جدول  ،روایناز است.فرض شده  برخط ،است استعلام موفق و برخط از شعبه را داشته 20حداقل 

دوره  و امتياز هر استان در این شاخص را در انتخابات دوازدهمين برخطنحوه محاسبه شاخص شعب 

 دهد. جمهوری و پنجمين دوره شوراهای اسلامی شهر و روستا ارائه میریاست

 

انتخابات خط و امتياز شاخص شعب برخط به تفكيك هر استان در . تعداد شعب بر2جدول 

 جمهوري و پنجمين دوره شوراهاي اسلامي شهر و روستادوازدهمين دوره رياست

 تعداد شعب استان رديف
تعداد شعب 

 (آنلاينبرخط )

تعداد شعب 

برون خط 

 (آفلاين)

 برخطشعب  

 )درصد(

امتياز شاخص 

 برخطشعب 

 9/9 100 1 668 669 قم 1

 5/9 99 7 1.063 1.070 مرکزی 2

 4/9 99 11 1.359 1.370 همدان 3

 3/9 99 60 6.379 6.439 تهران 4

 3/9 99 9 867 876 یزد 5

 2/9 99 8 734 742 سمنان 6

 0/9 99 44 3.136 3.180 اصفهان 7

 6/8 98 33 1.624 1.657 گلستان 8

 3/8 98 62 2.554 2.616 آذربایجان غربی 9

 4/7 96 54 1.419 1.473 هرمزگان 10

 3/7 96 42 1.066 1.108 قزوین 11

 2/7 96 32 796 828 بوشهر 12

 2/7 96 141 3.434 3.575 فارس 13

 0/7 96 164 3.734 3.898 مازندران 14

 8/6 %96 41 885 926 زنجان 15
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 تعداد شعب استان رديف
تعداد شعب 

 (آنلاينبرخط )

تعداد شعب 

برون خط 

 (آفلاين)

 برخطشعب  

 )درصد(

امتياز شاخص 

 برخطشعب 

 8/6 96 57 1.224 1.281 البرز 16

 4/6 95 37 703 740 ایلام 17

 9/5 94 52 865 917 چهارمحال و بختياری 18

 4/5 94 89 1.293 1.382 کردستان 19

 3/5 93 72 1.020 1.092 خراسان شمالی 20

 2/5 93 249 3.470 3.719 خوزستان 21

 1/5 93 222 3.019 3.241 آذربایجان شرقی 22

 0/5 93 318 4.254 4.572 خراسان رضوی 23

 8/4 93 220 2.785 3.005 گيلان 24

 7/3 91 79 823 902 خراسان جنوبی 25

 5/3 91 177 1.757 1.934 کرمانشاه 26

 3/3 91 207 2.014 2.221 سيستان و بلوچستان 27

 6/2 90 166 1.428 1.594 اردبيل 28

 5/2 89 282 2.386 2.668 کرمان 29

 1/2 %89 102 818 920 کهگيلویه و بویراحمد 30

 5/0 87 236 1.530 1.766 لرستان 31

 3/6 95 3.274 59.107 62.381 مجموع

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

مربوط  بوده و درصد 100بيشترین مقدار این شاخص تقریباً شود مشاهده می 2که در جدول  طور همان

یک شعبه  صورت برخط بودند )تنها دهد در این استان تقریباً تمام شعب بهکه نشان می استبه استان قم 

نابراین ب. استبوده و مربوط به استان لرستان  درصد 87آفلاین بوده(. همچنين کمترین مقدار این شاخص 

 است. ه کردرا کسب  (5/0) امتياز ن کمترینو استان لرستا (9/9)استان قم بالاترین امتياز 

 به صورت برخط ارسال صورتجلسه .2-2-2

رار گرفته صورت برخط مورد استفاده ق ارسال شده از شعبه بهاین شاخص با توجه به تعداد صورتجلسه 

ست. است و به صورت نسبت تعداد صورتجلسه برخط به تعداد صورتجلسه دریافت شده محاسبه شده ا

نتخابات انحوه محاسبه شاخص ارسال برخط صورتجلسه و امتياز هر استان در این شاخص را در  3جدول 

 دهد.و پنجمين دوره شوراهای اسلامی شهر و روستا ارائه می جمهوریدوازدهمين دوره ریاست
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خط صورتجلسه به تفكيك هر استان در انتخابات دوازدهمين دوره . شاخص ارسال بر3جدول 

 جمهوري و پنجمين دوره شوراهاي اسلامي شهر و روستارياست

ف
دي

ر
 

 كل شعب استان                                                                       

تعداد 

صورتجلسه 

 شده دريافت

صورتجلسات 

 (آنلاينبرخط )

صورتجلسات 

برون خط 

 (آفلاين)

صورتجلسات 

  برخط

 )درصد(

شاخص  امتياز

صورتجلسه 

 برخط

 10 100 0 742 742 742 سمنان 1

 10 100 0 669 669 669 قم 2

 10 100 0 1.382 1.382 1.382 کردستان 3

 10 100 0 876 876 876 یزد 4

 9/9 100 1 1.593 1.593 1.594 اردبيل 5

 9/9 100 1 1.369 1.370 1.370 همدان 6

 8/9 100 3 3.177 3.180 3.180 اصفهان 7

 8/9 100 1 901 902 902 جنوبیخراسان  8

 7/9 100 1 739 740 740 ایلام 9

 6/9 100 2 915 917 917 بختياریچهارمحال و  10

 5/9 100 4 1.653 1.657 1.657 گلستان 11

 3/9 100 12 3.229 3.241 3.241 شرقی آذربایجان 12

 8/8 99 5 823 828 828 بوشهر 13

 7/8 99 7 1.063 1.070 1.070 مرکزی 14

 5/8 99 20 2.596 2.616 2.616 غربی آذربایجان 15

 3/8 99 11 1.270 1.281 1.281 البرز 16

 3/8 99 8 918 926 926 زنجان 17

 8/7 99 50 4.522 4.572 4.572 رضویخراسان  18

 8/7 99 12 1.080 1.092 1.092 شمالیخراسان  19

 6/7 99 21 1.745 1.766 1.766 لرستان 20

 5/6 98 53 2.952 3.005 3.005 گيلان 21

 4/6 98 48 2.620 2.668 2.668 کرمان 22

 3/6 98 72 3.826 3.898 3.898 مازندران 23

 2/6 98 21 1.087 1.108 1.108 قزوین 24

 8/5 98 31 1.442 1.473 1.473 هرمزگان 25

 5/5 %98 146 6.293 6.439 6.439 تهران 26

 4/5 %98 51 2.170 2.221 2.221 و بلوچستان سيستان 27

 4/5 %98 83 3.492 3.575 3.575 فارس 28

 2/5 %98 46 1.888 1.934 1.934 کرمانشاه 29

 6/4 %97 25 895 920 920 احمدبویرو  کهگيلویه 30

 4/2 %96 142 3.577 3.719 3.719 خوزستان 31

 2/7 %99 877 61.504 62.381 62.381 مجموع

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 
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وده و ب درصد 100نشان داده شده، بيشترین مقدار این شاخص برابر با  3که در جدول  طور همان

ها تقریباً تمام دهد در این استانکه نشان می استمربوط به استان سمنان، قم، کردستان و یزد 

ه استان بوده و ب درصد 96آنلاین ارسال شده و همچنين کمترین مقدار این شاخص  طورصورتجلسات به 

ذکور امتياز های سمنان، قم، کردستان و یزد با بالاترین نسبت م. بنابراین استانستمربوط اخوزستان 

 . اندهکردرا کسب  4/2و استان خوزستان با کمترین نسبت امتياز  10

 دهندگانرأي استعلام برخط. 2-2-3

بدین  ،است فتهاین شاخص با توجه به تعداد استعلامات بلافاصله پاسخ گرفته شده مورد استفاده قرار گر

صله پاسخ صورت نسبت تعداد استعلامات بلافا معنا که استعلام در زمان مناسب پاسخ داده شده و به

شدگان نحوه محاسبه شاخص استعلام 4گرفته شده به تعداد رأی مصرفی محاسبه شده است. جدول 

 دهد.مهوری ارائه میجبرخط و امتياز هر استان در این شاخص را در انتخابات دوازدهمين دوره ریاست

 

 شدگان برخط به تفكيك هر استان در انتخابات دوازدهمين دوره. شاخص استعلام4جدول 

 و پنجمين دوره شوراهاي اسلامي شهر و روستا جمهوريرياست 

ف
دي

ر
 

 استان
تعداد 

 شعب

 يتعداد آرا

 مأخوذه

 تعداد استعلام 

  (آنلاينبرخط )

تعداد استعلام 

برون خط 

 (آفلاين)

استعلام 

 شدگان برخط

 )درصد(

 تعداد 

 تعرفه 

بدون 

 استعلام

شاخص  امتياز

شدگان استعلام

 برخط

 9 0 98 9.904 394.612 403.607 742 سمنان 1

 7/8 0 97 10.043 331.651 341.445 740 ایلام 2

 4/8 2.369 96 20.563 610.277 633.209 876 یزد 3

 5/7 3.694 94 29.921 577.456 611.071 669 قم 4

 5/7 27.036 94 117.115 2.443.242 2.587.393 3.180 اصفهان 5

 4/7 6.811 94 51.719 955.426 1.013.956 1.657 گلستان 6

 3/7 8.436 94 38.069 750.062 796.567 1.070 مرکزی 7

 3/7 5.921 94 50.802 894.480 951.203 1.370 همدان 8

 2/7 12.096 94 87.724 1.510.480 1.610.300 2.616 غربی آذربایجان 9

 6/6 5.020 92 47.171 641.846 694.037 1.382 کردستان 10

 5/6 36.342 92 125.401 1.948.645 2.110.388 3.898 مازندران 11

 5/6 21.017 92 23.319 528.847 573.183 828 بوشهر 12

 6 73.795 91 149.636 2.293.066 2.516.497 3.575 فارس 13

 9/5 10.502 91 37.125 474.647 522.274 1.092 شمالیخراسان  14

 8/5 48.354 91 140.581 1.869.303 2.058.238 3.241 شرقی آذربایجان 15

 8/5 472.420 91 100.735 5.639.639 6.212.794 6.439 تهران 16

 7/5 4.287 91 62.082 638.152 704.521 1.594 اردبيل 17

 6/5 13.380 90 22.915 340.355 376.650 920 احمدبویرو  کهگيلویه 18

 5/5 17.162 90 70.586 800.862 888.610 1.473 هرمزگان 19

 4/5 29.564 90 44.634 662.132 736.330 1.108 قزوین 20

 3/5 11.751 90 115.449 2.031.766 2.264.366 3.719 خوزستان 21

 5 36.224 89 20.842 461.188 518.254 917 بختياریچهارمحال و  22
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ف
دي

ر
 

 استان
تعداد 

 شعب

 يتعداد آرا

 مأخوذه

 تعداد استعلام 

  (آنلاينبرخط )

تعداد استعلام 

برون خط 

 (آفلاين)

استعلام 

 شدگان برخط

 )درصد(

 تعداد 

 تعرفه 

بدون 

 استعلام

شاخص  امتياز

شدگان استعلام

 برخط

 8/4 30.018 88 92.833 943.922 1.066.773 1.934 کرمانشاه 23

 7/4 126.764 88 277.647 3.051.955 3.456.366 4.572 رضویخراسان  24

 4/3 40.857 87 32.200 511.130 584.187 926 زنجان 25
 4/3 6.671 87 52.202 411.888 470.761 902 جنوبیخراسان  26
 8/3 64.561 86 147.328 1.353.449 1.565.338 3.005 گيلان 27

 7/3 60.478 86 58.686 742.643 861.807 1.766 لرستان 28

 4/2 103.198 83 160.832 1.310.363 1.574.393 2.668 کرمان 29

 5/1 159.002 81 78.472 1.037.751 1.275.225 1.281 البرز 30

 4/0 117.633 79 139.514 956.234 1.213.381 2.221 و بلوچستان سيستان 31

 5/5 1659.605 90 2.416.050 37.117.469 41.193.124 62.381 مجموع

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

 الكترونيكي صورتجلسات . اصلاح2-2-4

خی از ویرایش یافته شعب شكل گرفته است، بدین معنا که براساس تعداد صورتجلسات  این شاخص بر

غيير صورتجلسات شعب پس از ارسال الكترونيكی از محل شعبه در محل بخشداری و یا فرمانداری ت

ز اصورت نسبت تعداد شعب ویرایش شده به کل شعب تعریف شده است.  اند که این شاخص بهیافته

ی حاصل که هرچه نسبت مذکور کمتر باشد عملكرد بهتر ا)بدین معن استکه این شاخص نزولی  آنجایی

 رفته است. ، مورد استفاده قرار گدهو به صورت تفاضل آن از عدد ده ششاخص اصلاح در نتيجه شود( می

ا در رنحوه محاسبه شاخص عدم تغيير در صورتجلسات و امتياز هر استان در این شاخص  5جدول 

 دهد.جمهوری ارائه میریاست انتخابات دوازدهمين دوره

 

 . شاخص عدم تغيير در صورتجلسات به تفكيك هر استان در انتخابات 5جدول 

 و پنجمين دوره شوراهاي اسلامي شهر و روستا جمهوريدوازدهمين دوره رياست

 تعداد شعب استان رديف

تعداد شعبي كه 

صورتجلسات آنها 

 ويرايش شده

درصد شعبي كه 

صورتجلسات آنها 

 ويرايش شده

امتياز شاخص اصلاح 

صورتجلسات 

 الكترونيكي

 10 0 0 740 ایلام 1

 10 0 0 902 خراسان جنوبی 2

 10 0 0 742 سمنان 3

 10 0 0 1070 مرکزی 4

 10 0 0 876 یزد 5

 8/9 1/0 1 1.370 همدان 6

 7/9 1/0 1 828 بوشهر 7

 5/9 2/0 3 1.657 گلستان 8

 5/9 2/0 10 4.572 خراسان رضوی 9
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 تعداد شعب استان رديف

تعداد شعبي كه 

صورتجلسات آنها 

 ويرايش شده

درصد شعبي كه 

صورتجلسات آنها 

 ويرايش شده

امتياز شاخص اصلاح 

صورتجلسات 

 الكترونيكي

 4/9 2/0 7 3.180 اصفهان 10

 1/9 4/0 5 1.382 کردستان 11

 1/9 4/0 4 1.092 خراسان شمالی 12

 0/9 4/0 15 3.898 مازندران 13

 0/9 4/0 14 3.575 فارس 14

 9/8 4/0 11 2.616 آذربایجان غربی 15

 9/8 4/0 7 1.594 اردبيل 16

 8/8 5/0 9 1.934 کرمانشاه 17

 8/8 5/0 16 3.241 آذربایجان شرقی 18

 7/8 5/0 33 6.439 تهران 19

 6/8 5/0 7 1.281 البرز 20

 5/8 6/0 9 1.473 هرمزگان 21

 4/7 0/1 31 3.005 گيلان 22

 2/7 1/1 25 2.221 سيستان و بلوچستان 23

 6/6 3/1 50 3.719 خوزستان 24

 5/6 4/1 13 926 زنجان 25

 2/6 5/1 14 917 چهارمحال و بختياری 26

 2/5 9/1 51 2.668 کرمان 27

 8/4 1/2 14 669 قم 28

 6/4 2/2 24 1.108 قزوین 29

 4/2 0/3 28 920 کهگيلویه و بویر احمد 30

 2/2 1/3 55 1.766 لرستان 31

 2/8 7/0 457 62.381 مجموع

 ]8[. 1396گيری الكترونيكی در انتخابات سال براساس گزارش وزارت کشور پيرامون رأیمأخذ: 

 

 گيري الكترونيكيرأي سيستمهاي اخذ شده براي گواهينامه. 2-3

ربوط مکه جزئيات  استده کرگيری الكترونيكی خود سه گواهينامه اخذ وزارت کشور برای سيستم رأی

 ها در ذیل آمده است:به این گواهينامه

گواهی تأیيدیه محصول توسط مرکز تحقيقات صنایع انفورماتيک به شرکت خدمات انفورماتيک  الف(

(، دستگاه ARA-E-94راهبر برای محصولات تجهيزات اخذ رأی الكترونيكی شامل دستگاه اجرا )

مطابق با الزامات  (ARA-S-94رأی الكترونيكی ) ( و دستگاه صندوق اخذARA-N-94نظارت )

 . است 22/12/1395 این گواهی یتاریخ انقضاو  22/12/1394 این گواهی تاریخ صدور 1.استانداردها

و همچنين توسط مرکز  گواهی ارزیابی امنيتی توسط شرکت صنایع امنيت فضای تبادل اطلاعاتدو  ب(

                                                 

 CISPR(، IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-5, IEC 61000-4-6) . استانداردهاي1

24 ،CISPR 22( ،IEC 61000-3-2, IEC 61000-3-3( ،)IEC 61000-4-8, IEC 61000-4-11 و )IEC 60950-1 
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های مجری، ناظر و صندوق اخذ رأی انتخابات به سامانه )مساف(سنجش امنيت فناوری اطلاعات و ارتباطات 

با مدت اعتبار یكساله و تاریخ صدور  29/10/1394تاریخ صدور گواهی اول . داده شد الكترونيكی وزارت کشور

 است که مدت اعتبار در آن درج نشده است.  7/12/1395گواهی دوم نيز 

 

 در كشور ترونيكيگيري الكرأي سيستمنقاط قوت و ضعف . 2-4

خش بيان شد، بهای قبل و موارد ارزیابی و الزاماتی که در ابتدای این براساس مطالب بيان شده در بخش

 جمله: گيری الكترونيكی وزارت کشور از نقاط قوت متعددی برخوردار است، ازسيستم رأی

گيری زمان رأی تواند در کاهشمیگيری الكترونيكی در انتخاباتی که تعداد نامزدها زیاد باشد، رأی ـ

 بسيار مفيد واقع شود.

 کاهش خطای انسانیـ 

 افزایش دقتـ 

 کاهش تخلفات انتخاباتیـ 

 شود.  های بازشماری آرا میشمارش الكترونيكی سریع و دقيق که منجر به کاهش درخواستـ 

به  ه شدکشور به کار گرفتکه توسط وزارت  گيری الكترونيكیهایی نيز در این سيستم رأیالبته ضعف

 این نقاط ضعف عبارتند از:  که برخی از  ،خوردچشم می

سازگاری  در گواهی تأیيدیه محصول توسط مرکز تحقيقات صنایع انفورماتيک تنها استانداردهایـ 

يت فضای مغناطيسی مورد آزمایش قرار گرفته است. در گواهی ارزیابی امنيتی توسط شرکت صنایع امن

ت اس گيری الكترونيكی مشخص نشدهتبادل اطلاعات و همچنين گواهی ارزیابی امنيتی تجهيزات رأی

های اخذ شده بسياری رو، گواهينامهاینازچه ارزیابی امنيتی تحت چه استانداردی صورت گرفته است. 

 گيرد. گيری الكترونيكی را دربر نمیاز ابعاد رأی

ت که در های فناوری اطلاعاهای ارزیابی معتبر پيرامون امنيت و کارکرد سيستمیک از روشـ هيچ

رد گيری الكترونيكی موجود موها اشاره شده است برای سيستم رأیبدانهمين گزارش ( 5-1بخش )

 بررسی و آزمایش قرار گرفته نشده است. 

 اری انتخاباتدر زمان برگز کارکنان انتخاباتی همچنيندهنده و عدم انجام نظرسنجی از افراد رأیـ 

  .هاو همچنين اعلام نتایج و تحليل آن

منظور  ردم بهمطور فراگير به  های اخذ شده بهها و گواهیستگاهعدم ارائه اطلاعات کلی پيرامون د ـ

 افزایش آگاهی و اعتماد عمومی

فراد گيری الكترونيكی باید از صلاحيت و دانش کافی و اهای رأیکننده دستگاهشرکت تأمينـ 

 کننده باید مشخص شود.متخصص برخوردار باشد و روش تعيين شرکت تأمين
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تواند در چارچوب می رسيد مميزی برگه رأی .(VVPAT)1 رگه رأیمميزی ب رسيدکارگيری هعدم ب ـ

 نظر گرفته شود. کارگيری آن و شرایط قانونی آن باید درهکارهای بوکار گرفته شود. البته سازقانونی به

 .دهی افراد معلول و ناتوانعدم امكان رأیـ 

 .مداخله یا دستكاریصورت  گيری درعدم تشخيص و ثبت دستگاه رأیـ 

 .گيریعدم پشتيبانی از قابليت مميزی در تمامی مراحل رأیـ 

منظور فعال یا گيری الكترونيكی باید از یک واسط کاربری برای کارکنان انتخاباتی بهدستگاه رأیـ 

 .دکنمأخوذه پشتيبانی  یآراغيرفعال نمودن واسط انتشار رأی و تعداد 

طور منظم  که در وضعيت غيرفعال است باید به يكی تا هنگامیگيری الكتروندستگاه رأیـ 

طور  اید بهگيری الكترونيكی بگيری، دستگاه رأیخودمميزی خودکار انجام دهد و پيش از شروع فاز رأی

 که صندوق رأی الكترونيكی خالی باشد. د کنخودکار بررسی 

های بيان شده ضعف نمودنبرطرف  گيری الكترونيكی ومنظور بهبود سيستم رأی در ادامه به

 .دکری را ارائه خواهيم هایپيشنهاد

 

 هاپيشنهادبندي و جمع. 3

گيری الكترونيكی بيان شد. سپس عملكرد ش ابتدا موارد مهم پيرامون ارزیابی سيستم رأیدر این گزار

گيری الكترونيكی در کشور از مزایایی همچون گيری الكترونيكی در ایران مورد بررسی قرار گرفت. رأیرأی

وردار دهی، حذف خطای انسانی، افزایش دقت، کاهش تخلفات و شمارش سریع آرا برخکاهش زمان رأی

گيری الكترونيكی توسط وزارت کشور دارای معایبی بوده است؛ است. ازسوی دیگر، اولين تجربه برگزاری رأی

گيری الكترونيكی مطابق با استانداردهای های فناوری اطلاعات رأیازجمله: عدم ارزیابی امنيتی و کارکرد سيستم

دهنده و کارکنان و ها اشاره شده است(، عدم انجام نظرسنجی وسيع از افراد رأیبدانگزارش معتبر )که در این 

کارگيری برگه رسيد ها، عدم بهنتایج آن توسط متخصصين در جهت بهبود فرآیندناظران انتخاباتی و تحليل 

به این نكته توجه  بنابراین، لازم است دهی افراد معلول و ناتوان.مميزی برگه رأی و همچنين عدم امكان رأی

گيری سنتی از مزایای نسبی برخوردار بوده و درکل از گيری الكترونيكی نسبت به رأیداشت که روش رأی

جهات مختلف مقرون به صرفه و مفيد خواهد بود و همچنين بسياری از تخلفات انتخاباتی را از بين خواهد برد. 

توان ين استفاده از توان متخصصين داخلی و پژوهشگران میتر و همچندرنتيجه با برگزاری چندین پایلوت وسيع

 گيری الكترونيكی در کشور دست یافت.  به یک سيستم جامع و بومی رأی

 شود: کشور ارائه میگيری الكترونيكی سيستم رأی یارتقا های زیر برایپيشنهادرو، ایناز

کارکرد،  پيرامون امنيت،گيری الكترونيكی های رأیههای دستگاالزامات و نيازمندیتوجه به  .1

                                                 

1. Voter Verifiable Paper Audit Trail.   
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انجام ارزیابی ضوابط مشترک  .شده است که در این گزارش به آنها پرداخته... تضمين قابليت استفاده و

كی متناظر با الزامات گيری الكترونيهای رأی( برای ارزیابی سيستمCEM)1و نگرش ارزیابی مشترک

استاندارد ارزیابی  شود. ضوابط مشترک یکرکرد و امنيت پيشنهاد می، کاکيفيت تضمين تعيين شده

که اکيداً ارزیاب را با نگرش ارزیابی مشترک راهنمایی  است( ISO 15408المللی )بين پذیرفته شده

 پذیر است. های مختلف ارزیابی انعطافاعتماد و عمق های مختلفکند و نسبت به مدلمی

كی با آنها گيری الكترونيمشكلات و خلأهای قانونی که وزارت کشور در حين اجرا و پایلوت رأی .2

 توسط مجلس محترم برطرف شود. تا مواجه خواهد شد نيز باید شناسایی شود 

از یک سو دهنده، گيری از طيف وسيعی از افراد رأیانجام پرسشنامه در همان روز رأیطراحی و  .3

و جزئی  اجرایی، کارکنان انتخاباتی و ناظران از سوی دیگر، پيرامون مسائل کلی و همچنين عوامل

 انتخابات الكترونيكی و سپس تحليل نتایج آنها توسط افراد متخصص. 

 هاین پرسشنامهعلوم انسانی در رابطه با تحليل نتایج ا نخبگان دانشگاهیپژوهشگران و  تعامل با .4

های ریتمدانشگاهيان فنی مهندسی در رابطه با مباحث فنی و الگوپژوهشگران و تعامل با و همچنين 

 و NFC ،QR Codeهای جدید مانند کارگيری تكنولوژیهرمزنگاری، مدیریت کليدهای رمزنگاری، ب

ه و استفاده ن زمينگيری الكترونيكی و دعوت از صاحبنظران در ایبرگزاری کنفرانس در زمينه رأی .غيره

 گذار خواهد بود. نيز بسيار تأثير هابيات آناز تجر

 ود.دار ارزیابی فنی و امنيتی سيستم شتعيين یک هيئت مستقل و دارای صلاحيت که عهده .5

انند با دستگاه های خاص و معلول نيز بتوباید سازوکاری در نظر گرفته شود تا افراد با توانمندی .6

 دهند.گيری الكترونيكی به تنهایی رأی رأی

دستگاه  گيری الكترونيكی صورت پذیرد،های رأیاگر هرگونه مداخله یا دستكاری برای دستگاه .7

 باید بتواند آن را تشخيص دهد و ثبت نماید.

و  کندی گيری پشتيبانگيری الكترونيكی باید از قابليت مميزی در تمامی مراحل رأیسيستم رأی .8

 ئه نماید.آزمایی داده مميزی ارارا برای ثبت، نظارت و راستیکاری وزساسيستم مميزی باید  همچنين

نين در احراز هویت و همچ نياز مانند کارت ملی هوشمند های موردگيری از زیرساختبهره .9

 .امضای دیجيتال

گيری الكترونيكی کار گرفته شود. از امنيت در دستگاه رأیهامنيت در تمامی جهات ب باید .10

ها متناسب با نقش کارکنان و ... . همچنين باید در سيستمسامانه جامع انتخاباتی و ا امنيتگرفته ت

افزار نرمدر نظر گرفته شود.  آنهاهای انتخاباتی برای مقامات انتخاباتی سطوح دسترسی مشخصی به داده

ار باشد. استانداردهای امنيتی را اخذ نماید و از معماری امنيتی سطح بالایی برخورد بایدسمت سرور 
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 نفوذ عميق بر روی آن مورد آزمایش قرار گيرد.امنيتی ازجمله تست های همچنين لازم است تا تست

پذیری مردم های مختلف سطح اعتمادلازم است وزارت کشور تدابيری اتخاذ نماید تا از طریق جنبه .11

گيری الكترونيكی آموزش بيشتر و فراگير پيرامون فرآیندهای رأیگيری الكترونيكی افزایش یابد. نسبت به رأی

های اخذ شده به مردم، های عمومی )صدا و سيما، روزنامه، مساجد، سایت وزارت کشور و...(، ارائه گواهیاز رسانه

ایش آگاهی به افز گيری الكترونيكی و مواردی از این قبيل، منجرهای رأیآشنایی بيشتر مردم با سازوکار دستگاه

 و اعتماد عمومی خواهد شد. 

های برگزار شده توسط آورد که پایلوتسازی تدریجی این امكان را فراهم مینتایج پياده .12

 شناسی و فنی مورد بررسی و تجزیه و تحليل قرار بگيرد.دو حيث جامعه پژوهشگران دانشگاهی از هر

ها و افراد متخصص دانشگاهی عملكردها، الگوریتم های دانشگاهی ولازم است تا پژوهشكدهرو، ایناز

ا مورد بررسی قرار گيری الكترونيكی رهای رأی... از دستگاهای فنی، مدیریت کليدهای امنيتی وهروش

 ها را بهبود دهند.دهند و حتی آن
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